Обязательство

о неразглашении персональных данных

Я, ________________________________________________________________, паспорт серии ___________, № ____________, выдан __________________________________________________________________________________________________________________________________________________________

«____» ___________ _________года, _____________________________________________ МБУ ДО «Судская школа искусств» понимаю, что на основании приказа от «____»_____________ ___________г. № ______ «Об определении лиц, имеющих право доступа к персональным данным работников» мне предоставлен допуск к персональным данным работников МБУ ДО «Судская школа искусств».
Я добровольно принимаю на себя обязательства:

Не разглашать (передавать) третьим лицам конфиденциальные сведения о персональных данных работников, которые мне доверены (будут доверены) или известны (станут известны) в связи с выполнением моих должностных обязанностей.

Не использовать конфиденциальные сведения о работниках МБУ ДО «Судская школа искусств» с целью получения выгоды. В случае попытки третьих лиц получить от меня конфиденциальные сведения, сообщать непосредственному руководителю. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных. Мне известно, что в случае нарушения данного обязательства буду привлечена к ответственности в соответствии с законодательством России. 

_______________________________    _______________             _____________________ 
                          должность                                    подпись                                                               расшифровка подписи
 _____________
           дата
	полное наименование организации, идентификационные коды (ИНН, КПП, ОКПО)


 

	УТВЕРЖДАЮ
__________________
__________________
__________________


 

	_________
	__________


 
ПОЛОЖЕНИЕ
о работе с персональными данными работников
 
1. Общие положения
 
1.1. Положение о работе с персональными данными работников _______ разработано в соответствии с Трудовым кодексом РФ, Законом от 27 июля 2006 г. № 152-ФЗ и нормативно-правовыми актами, действующими на территории РФ.
1.2. Настоящее Положение определяет порядок работы (сбора, обработки, использования, хранения и т. д.) с персональными данными работников и гарантии конфиденциальности сведений о работнике, предоставленных работником работодателю.
1.3. Настоящее Положение вступает в силу с ______________ года. 
 
2. Получение и обработка персональных данных работников
 
2.1. Персональные данные работника работодатель получает непосредственно от работника. 
Работодатель вправе получать персональные данные работника от третьих лиц только при наличии письменного согласия работника или в иных случаях, прямо предусмотренных в законодательстве.
2.2. При поступлении на работу работник заполняет анкету, в которой указывает следующие сведения о себе:
– пол;
– дату рождения;
– семейное положение;
– отношение к воинской обязанности;
– местожительство и домашний телефон;
– образование, специальность;
– предыдущее(ие) место(а) работы;
– иные сведения, с которыми работник считает нужным ознакомить работодателя. В анкету вклеивается фотография работника.
2.3. Работодатель не вправе требовать от работника представления информации о политических и религиозных убеждениях и о его частной жизни.
2.4. Работник представляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, представленные работником, с имеющимися у работника документами.
2.5. При изменении персональных данных работник письменно уведомляет работодателя о таких изменениях в разумный срок, не превышающий __ дней.
2.6. По мере необходимости работодатель истребует у работника дополнительные сведения. Работник представляет требуемые сведения и в случае необходимости предъявляет документы, подтверждающие достоверность этих сведений.
2.7. Анкета работника хранится в его личном деле. В личном деле также хранится вся информация, относящаяся к персональным данным работника. Ведение личных дел возложено на _________________, ответственный за ведение личных дел – _____________________.
 
3. Хранение персональных данных работников 
 
3.1. Анкета работника хранится в его личном деле. В личном деле также хранится вся информация, которая относится к персональным данным работника. Ведение личных дел возложено на _________________, ответственный за комплектование личных дел – _________ ___________.
3.2. Личные дела и личные карточки хранятся в бумажном виде в папках, прошитые и пронумерованные по страницам. Личные дела и личные карточки находятся в отделе бухгалтерии в специально отведенном шкафу, обеспечивающем защиту от несанкционированного доступа. В конце рабочего дня все личные дела и личные карточки сдаются в отдел бухгалтерии.
3.3. Персональные данные работников могут также храниться в электронном виде в локальной компьютерной сети. Доступ к электронным базам данных, содержащим персональные данные работников, обеспечивается _____________________________________________________ ________________________________________. Пароли устанавливаются ____________ ________________________ и сообщаются индивидуально работникам, имеющим доступ к персональным данным работников.
3.4. Изменение паролей _____________________________________ происходит не реже ______ _________________.
3.5. _______________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________
3.6. Доступ к персональным данным работника имеют ________________________, ___ ___________, _________________, а также _______________________________________. ______________________________ – к тем данным, которые необходимы для выполнения конкретных функций. Доступ специалистов других отделов к персональным данным осуществляется на основании письменного разрешения _________________________________. 
3.7. Копировать и делать выписки из персональных данных работника разрешается исключительно в служебных целях с письменного разрешения ________________________, ____________________________________.
 
4. Использование персональных данных работников
 
4.1. Персональные данные работника используются для целей, связанных с выполнением работником трудовых функций.
4.2. Работодатель использует персональные данные, в частности, для решения вопросов продвижения работника по службе, очередности предоставления ежегодного отпуска, установления размера зарплаты. На основании персональных данных работника решается вопрос о допуске его к информации, составляющей служебную или коммерческую тайну.
4.3. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного поступления. Работодатель также не вправе принимать решения, затрагивающие интересы работника, основываясь на данных, допускающих двоякое толкование. В случае если на основании персональных данных работника невозможно достоверно установить какой-либо факт, работодатель предлагает работнику представить письменные разъяснения.
 
5. Передача персональных данных работников
 
5.1. Информация, относящаяся к персональным данным работника, может быть предоставлена государственным органам в порядке, установленном федеральным законом.
5.2. Работодатель не вправе предоставлять персональные данные работника третьей стороне без письменного согласия работника за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.
5.3. В случае если лицо, обратившееся с запросом, не уполномочено федеральным законом или настоящим Положением на получение информации, относящейся к персональным данным работника, работодатель обязан отказать лицу в выдаче информации. Лицу, обратившемуся с запросом, выдается уведомление об отказе в выдаче информации, копия уведомления подшивается в личное дело работника.
5.4. Персональные данные работника могут быть переданы представителям работников в порядке, установленном Трудовым кодексом РФ, в том объеме, в каком это необходимо для выполнения указанными представителями их функций.
5.5. Работодатель обеспечивает ведение журнала учета выданных персональных данных работников, в котором регистрируются запросы, фиксируются сведения о лице, направившем запрос, дата передачи персональных данных или дата уведомления об отказе в предоставлении персональных данных, а также отмечается, какая именно информация была передана.
 
6. Гарантии конфиденциальности персональных данных работников
 
6.1. Информация, относящаяся к персональным данным работника, является служебной тайной и охраняется законом.
6.2. Работник вправе требовать полную информацию о своих персональных данных, об их обработке, использовании и хранении.
6.3. В случае разглашения персональных данных работника без его согласия он вправе требовать от работодателя разъяснений.
 

	_________
	 
	____________

	__________
	 
	 


 

	полное наименование организации


 
 
ПРИКАЗ № ___
о назначении ответственного по работе с персональными данными
 
 
_________
___________>
 

Руководствуясь статьей 22.1 Закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», 
ПРИКАЗЫВАЮ:
 
1. Назначить ответственным по работе с персональными данными в ______________________________________________________________________________.
2. На время отсутствия _____________ ответственным по работе с персональными данными является ________________________.
3. Работнику, указанному в пункте 1 (п. 2) настоящего приказа, осуществлять режим обработки и защиты персональных данных работников.
1. Контроль за исполнением приказа оставляю за собой.
 
 
________
__________
__________
___________
С приказом ознакомлены:
__________________________
__________
____________
___________
 
________
__________
_______________
	__________________________________
__________________________________
от _______________________________
паспорт серия _____ № ______
выдан «__» ____________ г. _________________________
зарегистрированной(го) по адресу: __________________
___ _______________________________


 

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
 

Настоящим я, ______________________________, представляю Работодателю (оператору) ___________ (ОГРН _____________, ИНН __________), зарегистрированному по адресу: __________________________________________, свои персональные данные в целях обеспечения соблюдения трудового законодательства и иных нормативно-правовых актов при содействии в трудоустройстве, обучении и продвижении по работе, обеспечения личной моей безопасности, текущей трудовой деятельности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

Моими персональными данными является любая информация, относящаяся ко мне как к физическому лицу (субъекту персональных данных), указанная в трудовом договоре, личной карточке работника (унифицированная форма Т-2), трудовой книжке и полученная в течение срока действия настоящего трудового договора, в том числе: мои фамилия, имя, отчество, год, месяц, дата и место рождения, гражданство, документы, удостоверяющие личность, идентификационный номер налогоплательщика, номер страхового свидетельства государственного пенсионного страхования, адреса фактического места проживания и регистрации по местожительству, почтовые и электронные адреса, номера телефонов, фотографии, сведения об образовании, профессии, специальности и квалификации, семейном положении и составе семьи, сведения об имущественном положении, доходах, задолженности, занимаемых ранее должностях и стаже работы, воинской обязанности; сведения о трудовом договоре и его исполнении (занимаемые должности, существенные условия труда, сведения об аттестации, повышении квалификации и профессиональной переподготовке, поощрениях и наказаниях, видах и периодах отпуска, временной нетрудоспособности, социальных льготах, командировании, рабочем времени и пр.), а также о других договорах (индивидуальной, коллективной материальной ответственности, ученических, оказания услуг и т. п.), заключаемых при исполнении трудового договора.

Своей волей и в своих интересах выражаю согласие на осуществление Работодателем (оператором) любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных целей, в том числе выражаю согласие на обработку без ограничения моих персональных данных, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в т. ч. передачу), обезличивание, блокирование, уничтожение персональных данных при автоматизированной и без использования средств автоматизации обработке; запись на электронные носители и их хранение; передачу Работодателем (оператором) по своему усмотрению данных и соответствующих документов, содержащих персональные данные, третьим лицам, включая банки, налоговые органы, в отделения пенсионного фонда, фонда социального страхования, фонда обязательного медицинского страхования, уполномоченным агентам и организациям; хранение моих персональных данных в течение 75 лет, содержащихся в документах, образующихся в деятельности Работодателя (оператора), согласно части 1 статьи 17 Закона от 22 октября 2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации», а также при осуществлении любых иных действий с моими персональными данными, указанными в трудовом договоре и полученными в течение срока действия трудового договора, в соответствии с требованиями действующего законодательства РФ и Закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

Настоящее согласие на обработку персональных данных действует с момента представления бессрочно и может быть отозвано мной при представлении Работодателю (оператору) заявления в простой письменной форме в соответствии с требованиями законодательства Российской Федерации.

Обязуюсь сообщать __________________ об изменении местожительства, контактных телефонов, паспортных, документных и иных персональных данных. Об ответственности за достоверность представленных персональных сведений предупрежден(а).

 

 

	 
	
	


«__» ________ 20__ г.

	
	 «УТВЕРЖДАЮ»

 Директор МБУ ДО
 «Судская школа искусств» 

 ______________ /Борисова С.И./

«       »                                 2017 г.

 Приказ №________________




Положение
 об использовании Интернета на рабочем месте

в МБУ ДО «Судская школа искусств»

1. Общие положения
1.1. Положение предназначено для работников МБУ ДО «Судская школа искусств» (далее – учреждение), выполнение должностных обязанностей которых связано с использованием персональных компьютеров, и определяет их полномочия, обязанности и ответственность при использовании информационных ресурсов глобальной компьютерной сети Интернет. 

1.2. Настоящее положение имеет статус локального нормативного акта.

1.3. При разработке Положения о порядке использования сети Интернет руководствуются:

· законодательством России;

· опытом целесообразной и эффективной организации деятельности учреждений с использованием информационных технологий и возможностей Интернета;

· рекомендациями профильных органов и организаций в сфере классификации ресурсов сети.

1.4. Положение обязательно для выполнения всеми работниками – пользователями информационной сети учреждения в части, касающейся их. 

1.5. В Положении использованы следующие сокращения и основные понятия: 

· ПК – персональный компьютер, планшет, ноутбук, нетбук, смартфон (имеется в виду техника учреждения); 

· ИС – информационная сеть; 

· пользователь – работник учреждения, выполнение должностных обязанностей которого связано с использованием ПК в ИС учреждения; 

· информационные ресурсы – отдельные документы и отдельные массивы документов, базы данных, другие виды информационного обеспечения в ИС с использованием ПК; 

· администратор, ответственный за подключение к глобальной сети Интернет и обеспечение работоспособности, надежности сети, сохранности и защиты информационных ресурсов; 

· трафик – объем информации, полученной пользователем из глобальной компьютерной сети Интернет; 

· развлекательные сайты: сайты знакомств, игровые сайты, порнографические сайты, а также любые сайты, которые не относятся к направлению деятельности работника;

· чат – ресурс, предоставляющий возможность вести разговор в реальном времени. 

1.6. Руководители, пользователи и администраторы обязаны знать и выполнять нормативные правовые акты, затрагивающие вопросы информатизации, защиты информации и информационной безопасности в части соблюдения требований и ограничений по использованию информационных ресурсов.

1.7. Руководители в обязательном порядке организуют ознакомление пользователей с нормативными правовыми актами, указанными в настоящем Положении. 

1.8. Доступ к глобальной компьютерной сети Интернет осуществляется с рабочего ПК пользователя. Ответственность за действия на компьютере другого работника несет пользователь ПК, с которого совершено это действие. 

1.9. Анализ производится по следующим параметрам: 

· перечень используемых ресурсов; 

· объем трафика и его цена по тарифам провайдера. 

1.10. Настоящее Положение может уточняться и дополняться в установленном порядке. 

2. Требования к пользователю
2.1. Пользователю запрещается: 

· загружать, самостоятельно устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления, если эта работа не входит в его должностные обязанности; 

· использовать ресурсы Интернета в неслужебных целях; 

· допускать к работе посторонних лиц; 

· подключаться к ресурсам Интернета, используя ПК учреждения через неслужебный канал доступа – сотовый телефон, модем и другие устройства, неоговоренные с руководителем (администратором). 

2.2. Пользователь обязан знать и уметь пользоваться антивирусным программным обеспечением. При обнаружении вируса он должен сообщить об этом администратору. Пользователю запрещается производить какие-либо действия с информацией, зараженной вирусом. 

2.3. Пользователь обязан информировать администратора о любых нарушениях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети. 

2.4. Пользователь имеет право оспаривать решение администратора.

3. Требования к администратору

3.1. Администратор обязан:

· производить подключение к сети Интернет только через специализированное устройство (модем) для обеспечения защиты информационной сети;

· знать и правильно использовать аппаратно-программные средства защиты информации и обеспечивать сохранность информационных ресурсов с помощью этих средств; 

· оказывать методическую и консультационную помощь пользователям по вопросам, входящим в его компетенцию; 

· ежемесячно вести учет и анализ использования ресурсов сети Интернет по каждому пользователю, представлять этот отчет руководству; 

· информировать руководителей о любых нарушениях требований настоящего Положения и других негативных ситуациях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети. 

3.2. Администратор имеет право:

· при обнаружении доступа к развлекательным сайтам запретить доступ к сайту; 

· при обнаружении использования пользователем программных продуктов, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети, запретить доступ к сети Интернет. 

4. Порядок предоставления доступа к Сети
4.1. Система контроля Интернет-доступа в учреждении предусматривает следующие автоматические ограничения: 

· запрет входа на определенные сайты;

· запрет определенных Интернет-протоколов;

· антивирусную проверку Интернет-трафика с автоматическим отказом принимать вирусный файл;

· запрет скачивания определенных типов файлов;

· автоматическое отключение пользователя и (или) групп пользователей от платных ресурсов при достижении ими ежедневного, еженедельного или ежемесячного лимита. 

Кроме того, система контроля Интернет-доступа осуществляет сбор статистики использования Интернета пользователем. Статистика доступна системному администратору, руководителю и заместителю руководителя и может служить причиной отключения определенных ресурсов и принятия решений об изменении прав доступа пользователя к Интернету. 

4.2. Ограничения доступа

Возможны следующие ограничения доступа к Интернету для пользователей: 

· к сети Интернет с рабочего места; 

· к icq, agent.mail.ru и другим Интернет-пейджерам и чатам; 

· к развлекательным сайтам; 

· к социальным сетям ok.ru, vk.com и т. д.;

· к сайтам, предназначенным для поиска работы, с объявлениями о вакансиях и резюме; 

· ограничение на количество использованного в день трафика. 

4.3. Регламент предоставления доступа

Пользователю предоставляется доступ к сети Интернет исходя из служебной необходимости после определения необходимых ограничений доступа (п. 4.1) с помощью служебной записки на имя системного администратора от пользователя, одобренной руководителем (его заместителем). Назначенные права заносятся в приложение к настоящему регламенту. Изменение прав доступа и различных ограничений, а также ручное включение пользователя после автоматического отключения (после превышения дневного лимита) производится также после служебной записки или объяснительной на имя руководителя от пользователя, одобренной руководителем (его заместителем).

4.4. Порядок разрешения споров

В случае возникновения претензий или вопросов, касающихся конкретного запрещенного сайта, типа файла, невозможности продолжения работы в сети Интернет, пользователь обращается к администратору (в данном случае – руководителю). Споры могут разрешаться в суде в порядке, установленном действующем законодательством России.

